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X Paslaugu aprasymas - Redakcija V4.2

HX Paslaugu aprasymas.

Redakcija V4.2. Galioja nuo paskelbimo Paslaugos Vykdytojo interneto svetainéje
www.heximus.lt dienos. Jau sudarytiems Paslaugu uzsakymams pakeitimai taikomi
Bendrosios dalies 3.2.5 punkte nustatyta tvarka.

Sis dokumentas yra Bendruju paslaugy teikimo salygu (Bendrosios dalies) priedas -
Paslaugu teikimo taisyklés. Jame vartojamos savokos turi Bendrosios dalies 1 skyriuje
nustatyta reikSme. Esant priestaravimams tarp Sio dokumento ir Bendrosios dalies,
taikoma Bendroji dalis.

1. Kompiuteriniu darbo vietu prieziuros paslaugos teikimo taisykles

1.1 Paslaugos apibrézimas

Kompiuteriniu darbo vietuy (KDV) prieziuiros paslauga skirta uztikrinti Kliento
naudotoju darbo kompiuteriu, operaciniy sistemu, biuro programu, periferinés irangos
bei rySio priemoniuy stabily veikima, atnaujinimus ir apsauga. Paslauga apima
kasdienés pagalbos suteikima vartotojams, trikdziu diagnostika ir Salinimg, darbo
nasumo ir saugumo palaikyma.

1.2 Paslaugos apimtis

e Darbo vietu administravimas: vartotoju profiliy kurimas, nustatymu
konfiguravimas, kompiuteriy pridejimas prie domeno ar darbo grupes,
naudotoju teisiy valdymas.

e Operaciniu sistemu prieziira: OS diegimas / perinstaliavimas, atnaujinimu
idiegimas, veikimo stabilumo uztikrinimas.

e Programinés jrangos priezitura: standartiniy biuro, komunikacijos, saugumo
programy diegimas, konfiguravimas, atnaujinimas.

e Saugumo prieziura: antivirusinés apsaugos diegimas ir atnaujinimas,
ugniasienés ir saugumo politiku taikymas, naudotoju slaptazodziu politikos
igyvendinimas.

e Irangos palaikymas: spausdintuvu, skeneriy, monitoriu ir kitos periferijos
prijungimas bei nustatymas.

e Tinklo paslaugu priezitura darbo vietoje: prieigos prie interneto, vietinio tinklo,
VPN nustatymas ir trikciy Salinimas.

e Nuotoline pagalba: vartotoju konsultavimas ir problemu sprendimas nuotoliniu
budu.

e Ataskaitos: darbo viety bukles, naudotoju incidenty ir atliktu darbu ataskaitos
teikiamos pagal susitarima arba Kliento prasymu.

e Dokumentacijos atnaujinimas: irangos ir vartotoju darbo vietuy dokumentacijos
tvarkymas pagal susitarima.

1.3 Paslaugos ribos

e Neapima nestandartinés ar specifines verslo programinés irangos diegimo ir
palaikymo (nebent susitarta atskirai).

e Neapima duomenu atkirimo iS pazeistu diskuy ar atsarginiu kopiju sistemu
administravimo (nebent uzsakyta atskirai).

e Neapima nauju kompiuteriu, serveriy ar tinklo irangos tiekimo, garantinio /
pogarantinio remonto - uz tai atsako jrangos gamintojas ar tiekéjas.

e Klientas atsako uZz licencijuotos programinés jrangos isigijimg, licenciju
galiojima bei laikymasi teisiniy reikalavimu.

e Kliento atlikti pakeitimai be Paslaugos Vykdytojo suderinimo gali salygoti
trikdzius, uz kuriuos Paslaugos Vykdytojas neprisiima atsakomybeés.
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Paslaugos Vykdytojas neatsako uz treciuju Saliy teikiamu paslaugu ar tiekéju
(pvz., interneto paslaugu tiekéjo, debesijos paslaugu) trikdzius.

Neapima darbuotoju mokymu ar iSsamiu naudotoju instruktavimu - nebent
susitarta atskirai.

Neapima informacijos saugumo stebésenos (SOC), pazeidziamumu vertinimo,
saugumo zurnalu ar prisijungimuy analizés, jsilauzimy testavimo ir saugumo
incidentu tyrimo - tokios paslaugos teikiamos tik pagal atskira uzsakyma ir
atskira paslaugos aprasyma.

Paslaugos Vykdytojas neprisiima atsakomybés uz Kliento darbo vietu duomenu
sauguma, jei Klientas neturi tinkamos atsarginiuy kopiju sistemos ar papildomu
saugumo sprendimu.

1.4 Paslaugos teikimo rezimas

Paslauga teikiama darbo dienomis nuo 8:00 iki 18:00 (iSskyrus poilsio ir Svenciy
dienas).
Uzklausos priimamos:

- el. pastu pagalba@heximus.lt

- per pagalbos sistema msp.heximus.lt

- telefonu +370 5 213 7307, kai néra galimybés pateikti Uzklausos

kitais Informavimo kanalais.

Reakcijos ir Sprendimo laikai nustatomi pagal Kliento Paslaugu uzsakyme
pasirinkta SLA plana (Bendrosios dalies 7.5 punktas). Jeigu SLA planas
nepasirinktas, taikomi Sie orientaciniai reakcijos laikai:

o Kritinis incidentas (darbo vieta visiSkai neveikia, sustoja esminiai procesai) -
reagavimas pradeétas per 2 val.

o Vidutinio lygio incidentas (ribotas darbo funkcionalumas, bet yra
alternatyvy) - reagavimas per 4 val.

o Mazos svarbos uzklausa (klausimai, konsultacijos, smulkis nustatymai) -
reagavimas per 1 darbo diena.

Nuotoliné pagalba taikoma kaip prioritetinis problemuy sprendimo budas;
atvykimas i vieta organizuojamas, jei problema neiSsprendziama nuotoliniu
budu.

Ne darbo metu taikomi Bendrosios dalies 7.5 punkte nurodyti reagavimo
terminai. Gedimai ne darbo metu Salinami tik tuo atveju, kai budéjimas ne darbo
metu nurodytas Paslaugyu uzsakyme ar sutartas atskirai.

1.5 Atsargines kopijos ir duomenu saugumas

Klientas privalo uztikrinti, kad darbo vietose saugomi svarbis duomenys butu
reguliariai kopijuojami i centrine atsarginiu kopiju sistema ar debesijos
paslauga.

Paslaugos Vykdytojas rekomenduoja naudoti centralizuota atsarginiu kopiju
sprendima (pvz., serverine ar debesijos atsarginiu kopiju sistema), o ne tik lokaly
saugojima darbo vietoje.

Atsarginiuy kopiju patikimumo testavimas yra Kliento atsakomybe, nebent
uzsakoma papildoma paslauga.

Paslaugos Vykdytojas neatsako uz duomenu praradima ar sugadinima, jei
Klientas neturi tinkamai veikiancios atsarginiuy kopiju sistemos; Si nuostata
netaikoma tiek, kiek duomenu praradima ar sugadinima leme Paslaugos
Vykdytojo kalté (Bendrosios dalies 8 skyrius).

Rekomenduojama naudoti papildomus saugumo sprendimus: disko Sifravimag,
daugiafaktore autentifikacija, reguliaria antivirusinés apsaugos atnaujinimuy
kontrole.
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Saugumo incidenty atveju Paslaugos Vykdytojas gali padeti diagnozuoti
problema ir pateikti rekomendacijas, taciau galutinis duomenu saugumo
uztikrinimas yra Kliento atsakomybe.

1.6 Incidentu eskalacijos lygiai

1 lygio pagalba (L1) - pirmo kontakto pagalba: vartotoju klausimai, paprasti
nustatymai, slaptazodziy atstatymai, bazinés trik¢iu diagnostikos uzduotys.

2 lygio pagalba (L2) - sudétingesnés problemos, reikalaujancios gilesnés
analizés: OS trikdziai, programinés jrangos klaiduy sSalinimas, tinklo
konfiguracijos klausimai.

3 lygio pagalba (L3) - eskalacija i gamintoja ar specializuotus inzinierius:
nestandartinés problemos, aparatinés jrangos defektai, trec¢iuju saliu sprendimu
klaidos.

Incidenty eskalacija vykdoma pagal nustatyta tvarka: jei problema
neiSsprendziama L1 lygyje per nustatyta laika, ji perkeliama i L2, o prireikus - i
L3.

Klientas informuojamas apie eskalacijos eiga ir numatoma sprendimo laika.

2. Serveriu prieziuros paslaugos teikimo taisykles

2.1 Paslaugos apibrezimas

Serveriy prieziuros paslauga skirta uztikrinti Kliento serveriu, virtualizacijos aplinku,
operaciniu sistemu, paslaugu (angl. services) bei duomenu baziuy stabily veikima,
sauguma ir atnaujinimus. Paslauga apima sistemu monitoringa, trikdziu diagnostika ir
Salinima, nasumo bei saugumo palaikyma, duomenuy apsauga ir rekomendaciju teikima.

2.2 Paslaugos apimtis

Serveriuy administravimas: vartotoju ir paslaugu paskyru valdymas, teisiu
priskyrimas, domeno ir katalogo paslauguy priezitura.

Operaciniy sistemu priezitura: serveriniy OS diegimas, atnaujinimuy ir saugumo
pataisy idiegimas, stabilumo ir suderinamumo uztikrinimas.

Programinés irangos ir paslaugu prieziura: verslo aplikaciju, duomenu baziu
(pvz., MS SQL, MySQL, PostgreSQL), faily (file server) ir spausdinimo (print
server) paslaugu, el. pasto serveriu, web serveriy administravimas.
Virtualizacijos platformu prieziura: Proxmox, VMware, Hyper-V ar kity
virtualizacijos aplinky administravimas, resursu paskirstymas, VM kurimas ir
optimizavimas.

Saugumo  prieziira: ugniasieniy konfiguravimas, prieigos kontrole,
daugiafaktorées autentifikacijos administravimas, gamintoju saugos pataisy
diegimas.

Tinklo paslaugu prieziura serveryje: DNS, DHCP, VPN, katalogo paslaugy
(AD/LDAP) veikimo palaikymas.

Monitoringas: 24/7 automatine stebésena (reagavimas - pagal pasirinkta SLA
plana) del resursu apkrovos (CPU, RAM, diskuy, tinklo) ir paslauguy veikimo.
Ataskaitos: serveriy buklés, resursuy naudojimo, incidenty ir atlikty darby
ataskaitos teikiamos pagal susitarima arba Kliento prasymu.

Dokumentacijos tvarkymas: serveriu, konfiguracijy ir paslaugu dokumentacijos
atnaujinimas pagal susitarima.

2.3 Paslaugos ribos
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Neapima specifiniy ar nestandartiniu trec¢iuju saliu verslo aplikaciju palaikymo
(nebent susitarta atskirai).

Neapima duomenu atkurimo iS sugadintu laikmenu (nebent uzsakyta atskira
paslauga).

Neapima nauju serveriy ar tinklo irangos tiekimo, garantinio/pogarantinio
remonto - uz tai atsako jrangos gamintojas ar tiekéjas.

Klientas atsako uz programinés jrangos licencijy jsigijima ir teiséta naudojima.
Kliento atlikti pakeitimai be Paslaugos Vykdytojo suderinimo gali sukelti
trikdzius, uz kuriuos Paslaugos Vykdytojas neprisiima atsakomybeés.

Paslaugos Vykdytojas neatsako uz trecCiuju Saliu (pvz., interneto paslaugu,
debesijos paslaugu) sukeltus trikdzius.

Neapima darbuotoju mokymuy ar detaliu konsultaciju - nebent susitarta atskirai.
Neapima informacijos saugumo stebésenos (SOC), pazeidziamumu vertinimo,
saugumo zurnaly ar prisijungimu analizés, jsilauzimuy testavimo ir saugumo
incidentu tyrimo - tokios paslaugos teikiamos tik pagal atskira uzsakyma ir
atskira paslaugos aprasyma.

Paslaugos Vykdytojas neatsako uz Kliento serveriu duomenuy sauguma, jei néra
naudojama tinkama atsarginiu kopiju sistema ar papildomi saugumo sprendimai.

2.4 Paslaugos teikimo rezimas

Paslauga teikiama darbo dienomis nuo 8:00 iki 18:00 (iSskyrus poilsio ir Svenciy
dienas).
Uzklausos priimamos el. pastu, telefonu arba per pagalbos sistema
(servicedesk).
Reakcijos ir Sprendimo laikai nustatomi pagal Kliento Paslauguy uzsakyme
pasirinkta SLA plana (Bendrosios dalies 7.5 punktas). Jeigu SLA planas
nepasirinktas, taikomi Sie orientaciniai reakcijos laikai:
o Kritinis incidentas (serveris visiSkai neveikia, sustoja esminés paslaugos)
- reagavimas pradetas per 1 val.
o Vidutinio lygio incidentas (ribotas paslaugu veikimas, bet yra alternatyvuy)
- reagavimas per 4 val.
o Mazos svarbos uzklausa (optimizacijos, patarimai, smulkis nustatymai) -
reagavimas per 1 darbo diena.
Nuotoliné pagalba teikiama kaip prioritetinis problemu sprendimo budas;
atvykimas i vieta organizuojamas, jei problema neiSsprendziama nuotoliniu
budu.
Ne darbo metu taikomi Bendrosios dalies 7.5 punkte nurodyti reagavimo
terminai. Gedimai ne darbo metu Salinami tik tuo atveju, kai budéjimas ne darbo
metu nurodytas Paslaugu uzsakyme ar sutartas atskirai.

2.5 Atsargines kopijos ir duomenu saugumas

Klientas privalo uztikrinti, kad svarbus duomenys buty reguliariai kopijuojami i
centrine atsarginiu kopiju sistema ar debesija.

Paslaugos Vykdytojas rekomenduoja naudoti centralizuota, automatizuota
atsarginiy kopiju sprendima su periodiniais testiniais atkurimais.

Atsarginiuy kopiju testavimas yra Kliento atsakomybé, nebent uZsakoma
papildoma paslauga.

Paslaugos Vykdytojas neatsako uz duomenuy praradima, jei Klientas neturi
patikimos atsarginiu kopiju sistemos; Si nuostata netaikoma tiek, kiek duomeny
praradima ar sugadinima lémé Paslaugos Vykdytojo kalté (Bendrosios dalies 8
skyrius).

Rekomenduojama naudoti papildomas saugumo priemones: duomenuy Sifravima,
prieigos teisiy segmentavima (PAM), SIEM sprendimus, daugiafaktore
autentifikacija.
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 Saugumo incidenty atveju Paslaugos Vykdytojas gali padeti atlikti analize ir
pateikti rekomendacijas, ta¢iau galutinis duomenu saugumo uztikrinimas yra
Kliento atsakomybé.

2.6 Incidentu eskalacijos lygiai

« 1 lygio pagalba (L1) - pagrindinés serveriu prieziuros uzduotys: paslaugu
stebésena, paprasti nustatymai, vartotoju paskyru valdymas, bazinée diagnostika.

* 2 lygio pagalba (L2) - sudétingesnés problemos: operaciniu sistemuy trikdziai,
duomenu baziu ar paslauguy veikimo sutrikimai, virtualizacijos platformuy
diagnostika.

* 3 lygio pagalba (L3) - eskalacija gamintojui ar specializuotiems inzinieriams:
aparatinés jrangos defektai, specifiniy sistemu ar treciuju Saliy sprendimu
klaidos.

* Eskalacija vykdoma pagal nustatyta tvarka - jei problema neissprendziama L1
lygyje per nustatyta laika, ji perkeliama i L2, o prireikus - i L3.

* Klientas informuojamas apie eskalacijos eiga ir planugjama sprendimo laika.

3. Kompiuterinio tinklo prieziuros paslaugos teikimo taisykles
3.1 Paslaugos apibrezimas

Kompiuterinio tinklo prieziuros paslauga skirta uztikrinti Kliento lokaliojo (LAN),
belaidzio (Wi-Fi) ir iSorinio (WAN) tinklo infrastruktiiros patikima veikimg, sauguma bei
prieinamuma. Paslauga apima tinklo jrangos konfigiravimg, stebéseng, trikdziu
diagnostika ir Salinima, programinés jrangos atnaujinimus, tinklo segmentavima,
saugumo politiku valdyma bei nuolatini naSumo optimizavimg. Paslauga teikiama
siekiant palaikyti stabily tinklo veikima ir saugia prieiga prie iStekliu; konkretus
prieinamumo rodikliai ir ju netaikymo atvejai nustatomi Paslauguy uzsakyme ir
Bendrosios dalies 7 skyriuje.

3.2 Paslaugos apimtis
LAN infrastruktura

e Marsrutizatoriy (vidiniy / perimetriniu) konfiguiravimas ir prieziura - srauto
valdymas tarp vietiniu tinklu ir iSorinio WAN.

¢ Jungikliy (switch) administravimas:

e - Valdomi jungikliai (Managed) - VLAN konfiguracija, QoS, stebésena.

e - PoE jungikliai - IP telefonu, belaidziy prieigos tasku, vaizdo kameru
maitinimas.

e - L3 jungikliai - marsrutizavimo ir perjungimo funkciju valdymas.

e Patch paneliu prieziura ir strukturizuoto kabeliavimo dokumentavimas.

e Media konverteriu (fiber-copper) prieziura.

Tinklo ploksciu (NIC) konfiguracija ir tvarkykliy priezitura darbo vietose ir serveriuose.
WAN ir perimetro saugumas

e Ugniasienes (firewalls): tradicines ir naujos kartos (NGFW) su IDS/IPS, SSL
inspekcija, aplikaciju kontrole.

e IDS/IPS - jsilauzimy aptikimo / prevencijos sistemu diegimas ir administravimas.

e SD-WAN - keliy rysio linijy valdymas ir srauto optimizavimas.
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e Load balancer’iai - apkrovos paskirstymas tarp paslaugu ar serveriuy (F5, Kemp,
HAProxy ir kt.).
e WAN optimizatoriai - greitaveikos didinimas tarp nutolusiu padaliniu.

Belaideé infrastruktura (WiFi)

e Prieigos tasku (Access Points) konfiguravimas: vietiniy, valdomu valdikliu
(controller-based) ar debesijos (Meraki, UniFi) sprendimu palaikymas.

e Belaidziu valdikliy (Wireless Controllers) administravimas.

e Lauko (outdoor) belaidziu tiltu konfiguravimas (P2P, PtMP).

e SveCiyu Wi-Fi vartu (Guest Gateways) diegimas ir segmentuotas srauto
atskyrimas.

Nuotoline ir saugi prieiga

e VPN sprendimuy administravimas (Site-to-Site, Client, SSL, IPsec).

e ZTNA (Zero Trust Network Access) varty priezitra ir prieigos politiku taikymas.

e MFA integracija - dvieju ar daugiau faktoriy autentifikacijos palaikymas
nuotoliniams vartotojams.

Palaikymo ir prieziuros darbai

e [Irangos ir konfiguracijy atnaujinimas (firmware, OS).

e Trikciu Salinimas, veikimo testavimas ir optimizavimas.

e Tinklo nasumo parametru (QoS, srauto prioritetu) konfiguravimas ir trik¢iu
diagnostika.

¢ Reguliarus konfiguraciju atsarginiy kopiju darymas.

e Vendoruy (gamintoju) palaikymo koordinavimas.

e Tinklo dokumentacijos ir topologijos atnaujinimas.

e Ataskaitos apie tinklo bukle, incidentus ir atliktus darbus teikiamos pagal
susitarima arba Kliento prasSymu.

3.3 Paslaugos ribos

Paslauga neapima naujos irangos tiekimo ar fizinio diegimo darbu (nebent uzsakyta
atskirai).

Neapima treciuju Saliy rysio tiekéju (ISP) ar debesijos paslauguy trik¢iu sprendimo.
Neapima nestandartiniy aplikaciju ar sistemu, kurios néra jtrauktos j tinklo
paslaugos valdymo sarasa.

Klientas atsako uz licencijuotos jrangos, programineés jrangos ir rysio sutarciy
galiogjima.

Paslaugos Vykdytojas neprisiima atsakomybés uz tinklo trikdzius, Kkilusius dél
kliento atlikty pakeitimy be suderinimo.

Neapima informacijos saugumo stebésenos (SOC), pazeidziamumu vertinimo,
saugumo zurnalu analizés, saugumo testavimo, jsilauzimuy simuliaciju, audito ir
saugumo incidentu tyrimo - tokios paslaugos teikiamos tik pagal atskira uzsakyma
ir atskira paslaugos aprasyma.

Paslaugos Vykdytojas neatsako uz duomenu praradima, jei Klientas neturi tinkamai
veikiancios atsarginiu kopiju infrastrukturos.

3.4 Paslaugos teikimo rezimas

* Paslauga teikiama darbo dienomis nuo 8:00 iki 18:00 (iSskyrus poilsio ir Svenciu
dienas).
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 Uzklausos priimamos el. pastu, telefonu arba per pagalbos sistema
(servicedesk).

* Reakcijos ir Sprendimo laikai nustatomi pagal Kliento Paslaugu uzsakyme
pasirinkta SLA plana (Bendrosios dalies 7.5 punktas). Jeigu SLA planas
nepasirinktas, taikomi Sie orientaciniai reakcijos laikai:

o Kritinis incidentas (Nutrukes rysys, neveikia LAN/WAN jungtis, paveikti
verslo procesai) - reagavimas pradetas per 1 val.

o Vidutinio lygio incidentas (dalinis rysio sutrikimas, degradaves veikimas) -
reagavimas per 4 val.

o Mazos svarbos uzklausa (optimizacijos, patarimai, smulkis nustatymai) -
reagavimas per 1 darbo diena.

* Nuotoliné pagalba teikiama kaip prioritetinis problemu sprendimo budas;
atvykimas i vieta organizuojamas, jei problema neiSsprendziama nuotoliniu
budu.

* Ne darbo metu taikomi Bendrosios dalies 7.5 punkte nurodyti reagavimo
terminai. Gedimai ne darbo metu Salinami tik tuo atveju, kai budéjimas ne darbo
metu nurodytas Paslaugu uzsakyme ar sutartas atskirai.

3.5 Atsargineés kopijos ir tinklo konfiguraciju saugumas

Klientas turi uztikrinti, kad tinklo jrangos konfiguracijos butu reguliariai
kopijuojamos i centrine sistema.

Paslaugos Vykdytojas rekomenduoja naudoti centralizuota konfiguraciju valdymo
sprendima (pvz., RANCID, NetBox, Zabbix Backup, ar debesijos kopiju paslauga).
Atsarginiy kopiju testavimas ir atkurimo plany patikra - Kliento atsakomybe, nebent
uzsakyta papildoma paslauga.

Paslaugos Vykdytojas neatsako uz konfigturaciju ar duomenu praradima, jei néra
patikimos atsarginiuy kopiju sistemos; Si nuostata netaikoma tiek, kiek duomenuy
praradima ar sugadinima lemeé Paslaugos Vykdytojo kalte (Bendrosios dalies 8
skyrius).

Rekomenduojama naudoti prieigos valdyma pagal roles (RBAC), slaptazodziuy politika ir
MFA, tinklo jrangos OS atnaujinimus, ugniasienés politiky periodinj perziuréjima.

3.6 Incidentu eskalacijos lygiai

4.

1 lygio pagalba (L1): pirmo kontakto pagalba - baziniai tinklo patikrinimai, vartotojy
VPN nustatymai, paprasti marsrutizatoriaus ar jungiklio konfiguracijos klausimai.
2 lygio pagalba (L2): sudétingesnés problemos - VLAN segmentacija, ugniasienes
taisykliy diagnostika, WAN srautuy analize, belaidziy jrenginiu trikdziai.

3 lygio pagalba (L3): eskalacija i gamintoja ar specializuotus inzinierius - aparatinés
irangos defektai, licencijavimo problemos, integruoty SD-WAN ar NGFW sprendimu
klaidos.

Incidenty eskalacija vykdoma pagal nustatyta tvarka: jei problema neiSsprendziama
L1 lygyje per nustatyta laika, ji perkeliama i L2, o prireikus - i L3.

Klientas informuojamas apie eskalacijos eiga, numatoma sprendimo laika ir galimus
veiklos apribojimus.

Microsoft 365 vartotoju prieziuros paslaugos teikimo taisyklés

4.1 Paslaugos apibrezimas
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Microsoft 365 vartotoju priezituros paslauga (Exchange, Teams, OneDrive, SharePoint
ir kt.) skirta M365 aplinkos ir jos vartotoju administravimui, prieigos kontrolei,
licencijuy ir resursuy optimizavimui, sprendimuy diegimui ir palaikymui.

4.2 Paslaugos apimtis

Vartotoju administravimas: kurimas, Salinimas, teisiuy keitimas, slaptazodziy
atstatymas, bendriniu dézuciu, grupiu valdymas, licenciju
priskyrimas/nuémimas.

El. pasto administravimas: pasto dézuciu konfiguravimas, slapyvardziy ir
peradresavimuy nustatymai, politiky keitimas.

Saugumo prieziura: daugiafaktorés autentifikacijos (MFA) valdymas,
slaptazodziuy politikos konfiguiravimas, standartiniu ,Microsoft 365“ saugos
ispéjimuy administravimas ir, Kliento prasymu, standartiniy prisijungimu bei
naudojimo ataskaity pateikimas.

Teams ir OneDrive palaikymas: komandos, sveciu prieigos nustatymai, faily
bendrinimo ir prieigos kontrole.

SharePoint prieziura: vartotoju prieigos suteikimas / atémimas, bendrinimo
nustatymuy tvarkymas.

Problemuy diagnostika ir sprendimas, naudotoju konsultavimas.

Licenciju ir vartotoju ataskaity pateikimas.

Vartotojy ir prieigos teisiy dokumentacijos atnaujinimas (pagal susitarimg)

4.3 Paslaugos ribos

Neapima duomenu migraciju, automatizaciju, hibridinés aplinkos diegimo,
Intune diegimo, DLP konfiguracijos ar saugumo didinimo, SharePoint intraneto
kurimo ar kity sudétingu konfiguraciju, nebent uzsakyta atskirai.

Neapima treciuju Saliu integraciju ar papildiniu palaikymo.
Klientas atsako uz licenciju aktyvuma, paskirtj ir laiku atlikta apmokeéjima.

Kliento atlikti pakeitimai be Paslaugos Vykdytojo suderinimo gali salygoti
trikdzius, uz kuriuos Paslaugos Vykdytojas neprisiima atsakomybeés.

Paslaugos Vykdytojas neatsako uz Microsoft 365 debesijos trikdzius ar
incidentus, atsirandancius pacioje Microsoft infrastrukturoje (pvz., ,Outlook”
neveikimas globaliai).

Neapima mokymuy ar vartotoju apmokymo - nebent susitarta atskirai.

Neapima informacijos saugumo stebésenos (SOC), pazeidziamumu vertinimo,
saugumo zurnaluy ar prisijungimu analizés, isilauzimu testavimo ir saugumo
incidentu tyrimo - tokios paslaugos teikiamos tik pagal atskira uzsakyma ir
atskira paslaugos aprasyma.

Paslaugos Vykdytojas neprisiima atsakomybeés uz Kliento Microsoft 365 aplinkos
ar vartotoju paskyruy sauguma nuo iSoriniy ar vidiniy ataku, duomeny
nutekéjimo, neteisety prisijungimu ar kity kibernetiniy incidentu.
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5. Microsoft 365 licenciju nuomos paslaugos teikimo taisykles
5.1 5.1 Paslaugos apibrézimas

Microsoft 365 licenciju nuomos paslauga leidzia Klientui naudotis Microsoft 365
licencijomis per Paslaugos Vykdytojo CSP partnerystés kanala, uztikrinant lanksty
vartotoju skaiCiaus valdyma, skaidru atsiskaityma ir kastuy planavima, centralizuota
licenciju kontrole bei administravima.

5.2 Paslaugos apimtis

e Microsoft 365 licenciju registracija, aktyvavimas ir priskyrimas Kliento
vartotojams.

» Licenciju kiekio valdymas: pridéjimas, maZinimas, keitimas.
o Pagalba parenkant tinkamiausia licenciju plana.
» Ataskaity apie licencijuy panaudojima teikimas Kliento prasymu.
« Konsultacijos dél iSlaidy optimizavimo.
5.3 Atsakomybes ir salygos
« Klientas atsako uz licenciju naudojima laikantis Microsoft politikos.
e Licenciju mazinimai turi buti inicijuoti iki atsiskaitymo ménesio pabaigos.

e Licencijos gali buti su 1 mén. arba 12 men. jsipareigojimu (priklausomai nuo
plano).

« Paslaugos Vykdytojas neprisiima atsakomybés uz Kliento padarytus pakeitimus,
jel jie neatitinka licencijavimo politikos.

e« Paslauga neapima trecCiyju Saliu parduotu ar kitu tiekéju licenciju
administravimo.

6. Mobiliu irenginiu valdymo (MDM) paslaugos teikimo taisykles
6.1 Paslaugos apibrézimas

Mobiliy irenginiy valdymo (MDM) paslauga teikiama ,Microsoft Intune” programines
irangos pagrindu ir apima:

e pirminj sprendimo diegima bei konfiguravima,
» saugumo politiky ir taisykliy kurima,

e nuolatine organizacijoje naudojamy mobiliy irenginiy prieziira bei
administravima,

e nuotolinj irenginiy valdyma ir ataskaity teikima.
6.2 Paslaugos apimtis

e Paslaugos pristatymas,
e Kliento poreikiu analize,
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Irenginiy analize,

Licencijy parinkimas ir uzsakymas,

Irenginiy registracijos taisykliu ir politiky kurimas (Apple, Android, Windows,
macOS),

Autopilot konfigtracija - naujy jrenginiuy automatizuotam paruosSimui,

Saugumo funkciju ir politiku nustatymai (disku Sifravimas, PIN/biometrija,
»Conditional Access”, irenginiu atitikties politika),

Operacines sistemos atnaujinimuy politika,

Standartiniy imonés aplikaciju katalogo sudarymas ir sukonfiguravimas,
Automatinio aplikaciju atnaujinimo politikos sukurimas,

Duomenuy apsaugos nustatymu konfiguravimas aplikaciju lygmeniu,

Wi-Fi ir VPN profiliy sukonfiguravimas,

Irenginiy registracija i ,,Microsoft Intune” aplinka,

Informacijos apie irenginius ir idiegtas aplikacijas teikimas,

Aplikacijy diegimas bei pasalinimas nuotoliniu budu,

Prarastu ar pavogtu irenginiy blokavimas, duomenu (pilnas ar dalinis)
iStrynimas,

Ataskaity iS MDM sistemos teikimas pagal poreiki,

Naujo irenginio pridéjimas / seno jrenginio pasalinimas iS sistemos,

Naudotoju mokymas ir instrukciju parengimas: prisijungimo prie MDM sistemos,
irenginio aktyvavimo ir veiksmuy praradus irenginj instrukcijos.

6.2.1 Licencijavimas

» Paslaugai veikti butinos ,Microsoft Intune” licencijos; jos néra MDM
paslaugos dalis, i Paslaugos kaina nejeina ir uzsakomos atskirai;

e Klientai, nesinaudojantys Siomis licencijomis, privalo naudoti ar isigyti
tinkamas , Microsoft 365“ arba ,Enterprise Mobility + Security” licencijas
(pvz., ,Microsoft 365 Business Premium®, E3/E5, EMS E3/EbD).

6.2.2 Palaikomos operacineés sistemos

e ,Windows 10/11“ - ,Pro“, ,Education”, ,Enterprise”.
e ,Android” - nuo 6.0 versijos.

e ,10S” -nuo 12.0 versijos.

e ,iPadOS” - nuo 13.0 versijos.

e ,macOS” - nuo 10.13 versijos ir naujesnes.

6.3 Paslaugos ribos

MDM funkcionalumas priklauso nuo irenginio gamintojo, modelio ir operacinées
sistemos ribojimu,

Paslaugos Vykdytojas neatsako, jei irenginiy nepavyksta iregistruoti ar pritaikyti
politiku deél netinkamos OS versijos ar kity techniniy klitciu,

Jei naudojama programiné jranga neturi palaikymo iS gamintojo arba jis
pasibaiges, Paslaugos Vykdytojas neprisiima atsakomybés uz incidenty
sprendima,
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e Paslauga neuztikrina automatinés integracijos su kitomis treciuju Saliu
sistemomis, nebent tai iS anksto suderinta atskiru susitarimu. Treciuju Saliy
aplikaciju veikimas néra garantuojamas.

6.4 Atsakomybes ir salygos

Siame 6.4 punkte nustatytos atsakomybeés, ribojimai, salygos ir principai taikomi
visoms Siame dokumente apraSytoms paslaugoms, nebent konkreciam paslaugu tipui
aiskiai nurodyta kitaip. Esant priestaravimams tarp Sio 6.4 punkto nuostaty ir kitu Sio
dokumento daliu, taikomos Sio 6.4 punkto nuostatos, nebent aiskiai nurodyta kitaip.
Esant priestaravimams tarp Sio dokumento ir Bendrosios dalies, taikoma Bendroji
dalis.

« Paslaugos Vykdytojas néra atsakingas uz incidentus, kilusius dél pasenusios ar
nelegaliai naudojamos programines jirangos;

» Paslaugos Vykdytojas neatsako uz ,Microsoft Intune”, ,,Azure” ar kity debesijos
tiekéju paslaugu trikdzius, nesklandumus ar prieinamumo problemas;

e Paslaugos Vykdytojas negarantuoja skirtingu sistemu, programinés jrangos ar
infrastrukturos komponenty suderinamumo, nebent tai aiSkiai numatyta atskiru
susitarimu;

« Paslaugos Vykdytojas neatsako uZ netiesioginius nuostolius, iskaitant, bet
neapsiribojant, negautas pajamas, veiklos sutrikimus ar reputacine Zala, nebent
imperatyvus teises aktai nustato kitaip;

« Klientas privalo nedelsiant pranesti apie prarastus ar pavogtus irenginius, kitaip
Paslaugos Vykdytojas negali uztikrinti laiku atliktu blokavimo/trynimo veiksmu;

e Klientas turi uztikrinti, kad darbuotojai laikytusi saugumo politikos ir naudotu
irenginius atsakingai;

e Paslaugos Vykdytojas neatsako uz duomenuy praradima, sugadinima ar
nutekéjima, iSskyrus tiek, kiek ji lémé Paslaugos Vykdytojo kalté; atsakomybés
apimtis ir ribos nustatytos Bendrosios dalies 8 skyriuje;

« Klientas atsako uz licenciju isigijima ir ju galiojimo uztikrinima;

e Jeigu Paslaugu uzsakyme SLA planas nepasirinktas, auksSc¢iau nurodyti reakcijos
laikai yra orientaciniai. Pasirinkus SLA plang, taikomi Bendrosios dalies 7
skyriuje nustatyti SLA parametrai, o ju nesilaikymo pasekmes reglamentuoja
Bendrosios dalies 7.7 punktas;

» Paslaugos Vykdytojas neteikia specializuotu kibernetinio saugumo paslaugu
(saugumo operaciju centro, jsilauzimo testuy, incidenty tyrimo ir panasiu), nebent
tai aiSkiai numatyta Paslaugu uzsakyme; Siame dokumente nurodyti ugniasieniu,
prieigu, atnaujinimy ir saugos ivykiu administravimo darbai j Paslaugu apimtj
jeina. Paslaugos Vykdytojas neatsako uz kibernetinius incidentus, neteisétus
prisijungimus, duomenu nutekéjima ar kitus saugumo pazZeidimus, iSskyrus
Bendrosios dalies 6.13, 7.10.4 ir 8.3.1 punktuose nurodytus atvejus bei
Paslaugos Vykdytojo tyc¢ios ar didelio neatsargumo atvejus;

» Paslaugos teikiamos vadovaujantis geraja IT praktika ir ,best efforts” principu.
Klientas supranta ir sutinka, kad paslaugu rezultatai priklauso nuo daugelio
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iSoriniuy veiksniu, todél Paslaugos Vykdytojas negarantuoja konkretaus rezultato
ar nepertraukiamo veikimo;

e Paslaugu teikimas priklauso nuo Kliento infrastrukturos, treciuju Saliu
programinés irangos, paslauguy teikeju ir gamintoju sprendimu veikimo.
Paslaugos Vykdytojas neatsako uz sutrikimus, kilusius dél Siy priklausomybiu;

» Klientas jsipareigoja:

- uztikrinti tinkama IT infrastruktaros bukle;
- naudoti licencijuotg programine jranga;
- laiku teikti reikalinga informacijg ir prieigas;

nedaryti pakeitimy be suderinimo su Paslaugos Vykdytoju.

Paslaugos Vykdytojas neatsako uz paslaugy kokybés ar rezultaty pablogéjima, jei
Klientas nesilaiko Siy pareigy;

o Tiek, kiek Paslaugu teikimo metu tvarkomi asmens duomenys, ju tvarkymui
taikomos Duomenu tvarkymo taisykliu (DPA) nuostatos, kurios turi virSenybe Sio
dokumento atzvilgiu;

e Bet kokie papildomi darbai ar paslaugos, nepatenkancios i Siame dokumente
apibréZta apimtj, laikomi papildomomis paslaugomis ir teikiami tik atskiru Saliu
susitarimu, iSskyrus atvejus, kai Bendroji dalis ar Duomenuy tvarkymo taisyklés
nustato kitaip;

e Paslaugu teikimo metu gauta informacija laikoma konfidencialia ir tvarkoma
pagal tarp Saliy sudaryta Konfidencialumo sutartj (NDA).
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