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MOBILIY [RENGINIY VALDYMO (MDM) PASLAUGOS TEIKIMO TAISYKLES

1. Paslaugos apibréZimas

1.1. Mobiliy irenginiy valdymo (MDM) paslauga skirta uztikrinti Kliento organizacijos mobiliy irenginiy

(telefony, planseciy ir kompiuteriy) valdyma, sauguma ir kontrolg naudojant ,,Microsoft Intune* platforma.

Paslauga

apima pirminj sprendimo diegima, jrenginiy registravima, politiky taikyma, aplikaciju valdyma,

nuotolinj administravima bei bazinj saugumo uztikrinima, sickiant apsaugoti organizacijos duomenis ir

uztikrinti centralizuota jrenginiy valdyma.

1.2. Si paslauga apima tik $iame dokumente aiskiai apibréztas MDM funkcijas ir negali bati interpretuojama kaip

pilnas I'T

saugumo sprendimas, SOC paslauga, infrastrukturos administravimas ar naudotojy I'T palaikymas,

jel tal néra numatyta atskirame susitarime.

2. DPaslaugos apimtis

2.1. Pagrindinés MDM paslaugos

2.1.1. MDM sprendimo diegimas ir konfigaravimas

2.1.1.1.
2.1.1.2.
2.1.1.3.
2.1.1.4.
2.1.1.5.
2.1.1.6.
2.1.1.7.
2.1.1.8.
2.1.1.9.
2.1.1.10.
2.1.1.11.

Kliento poreikiy analizé.

Irenginiy analizé ir tinkamumo vertinimas.

,,Microsoft Intune® aplinkos konfigaravimas.

[renginiy registracijos taisykliy ir politiky kurimas (Apple, Android, Windows, macOS).
Autopilot konfigtracija - naujy jrenginiy automatizuotam paruosimui (jei taikoma)
Politiky ir saugumo valdymas

Saugumo funkcijy ir politiky kurimas (PIN/biomettija, disky $ifravimas).

[renginiy atitikties (compliance) politikos.

Conditional Access taikymas (jei susieta su Entra ID)

OS atnaujinimy politiky karimas

Duomeny apsaugos (App Protection Policies) nustatymy konfiguravimas aplikacijy lygmeniu.

2.1.2. Aplikacijy ir konfigaraciju valdymas

2.1.2.1.
2.1.2.2.
2.1.2.3.
2.1.24.

Standartiniy aplikacijy katalogo karimas.

Aplikacijy diegimas ir salinimas.

Automatinio aplikacijy atnaujinimo politiky karimas.
Wi-Fi, VPN profiliy konfigaravimas.

2.1.3. Irenginiy administravimas

2.1.3.1.
2.1.3.2.
2.1.3.3.
2.1.3.4.

[renginiy registravimas i ,,Microsoft Intune*
Naujy jtenginiy jtraukimas / seny pasalinimas.
Nuotolinis jrenginiy valdymas.

Prarasty ar pavogty irenginiy blokavimas, pilnas ar dalinis duomeny istrynimas (wipe).

2.1.4. Ataskaitos ir naudotojy informavimas

2.1.4.1.
2.1.4.2.
2.1.43.
2.1.44.
2.1.4.5.

Informacijos apie jrenginius ir aplikacijas teikimas

Periodinés ar ,,ad-hoc* ataskaitos

MDM aplikos prieziara

Naudotojy mokymas / instrukcijy rengimas (jrenginio registravimas, naudojimas).
Bazinés konsultacijos dél MDM funkcionalumo.

2.2. Licencijavimas

2.2.1. Paslauga teikiama naudojant ,,Microsoft Intune*

2.2.2. Licencijos néra jtrauktos | siq paslauga — jos turi buti uzsakomos atskirai.

2.2.3. Klientas atsakingas uz licencijy jsigijima ir galiojima.

2.2.4. Reikalingos tinkamos Microsoft licencijos (pvz.

Microsoft 365 Business Premium®, E3/E5, EMS

> 9

E3/ES5).
2.3. Palaikomos operacinés sistemos
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2.3.1. ,,Windows 10/11% —  Pro*, ,,Education®, ,,Enterprise*.
2.3.2. ,,Android“ — nuo 6.0 versijos.

2.3.3. ,iO8“ — nuo 12.0 versijos.

2.3.4. ,iPadOS* — nuo 13.0 versijos.

2.3.5. ,,macOS* — nuo 10.13 versijos ir naujesnes.

3. Paslaugos ribos

3.1. Paslauga teikiama naudojant standarting ,,Microsoft Intune funkcionaluma.
3.2. Galimybés priklauso nuo OS ir gamintojo ribojimuy.
3.3. Nepalaikomi nestandartiniai ar root/jailbreak jrenginiai.
3.4. Paslauga neapima:
3.4.1. Pilno IT saugumo stebésenos (SOC, SIEM,MDR).
3.4.2. Tinklo, serveriy ar infrastruktaros administravimo.
3.4.3. Verslo aplikacijy palaikymo.
3.4.4. Individualiy sistemy integracijy.
3.4.5. Mobile App karimo ir palaikymo.
3.4.6. Incidenty tyrimy.
3.4.7. 24/7 stebésenos.
3.5. MDM funkcionalumas priklauso nuo jrenginio gamintojo, modelio ir operacinés sistemos ribojimuy,
3.6. ,,Heximus® neatsako, jei jrenginiy nepavyksta jregistruoti ar pritaikyti politiky dél netinkamos OS versijos
ar kity techniniy kliGciy,
3.7. Jei naudojama programiné jranga neturi palaikymo i§ gamintojo arba jis pasibaiges, ,,Heximus* neprisiima
atsakomybés uz incidenty sprendima,
3.8. Paslauga neuztikrina automatinés integracijos su kitomis treciyjy Saliy sistemomis, nebent tai i$ anksto
suderinta atskiru susitarimu. Treciyjy saliy aplikacijy veikimas néra garantuojamas.
3.9. Visi darbai, nepatenkantys | sios paslaugos apimtj vykdomi tik pagal atskira uzsakyma, apmokestinami
papildomai ir derinami individualiai.

4. Atsakomybés ir salygos

4.1. Kliento atsakomybes
4.1.1. Uztikrinti licencijy isigijima ir galiojima.
4.1.2. Uztikrinti jrenginiy suderinamuma,.
4.1.3. Informuoti apie prarastus jrenginius nedelsiant.
4.1.4. Uztikrinti darbuotojy laikymasi saugumo politiku.
4.1.5. Naudoti legalia programing jranga.
4.2. ,,Heksimus® atsakomybeés
4.2.1. Vykdyti MDM konfiguracija ir administravima.
4.2.2. Taikyti politikas pagal susitarima,.
4.2.3. Teikti konsultacijas.
4.3. Atsakomybeés ribojimas
4.3.1. , Heksimus“ neatsako uz:
- ,Microsoft Intune®, ,,Azure ar kity platformy veikima.
- OS ar jrenginiy gamintotjy ribojimus.
- Nepavykusia registracijq dél techniniy apribojimuy.
- Treciyjy saliy aplikacijy veikima.
- Jailbreak/root jrenginius.
4.4. Finansiné ir rizikos atsakomybe
4.4.1. ,,Heksimus® neatsako uz:
- Duomeny praradimg arba iStrynimg (pvz.: remote wipe)
- Saugumo incidentus uz MDM riby

- Netiesioginius nuostolius ar veiklos sustojima.Konfiguracijy ir duomeny saugumas
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4.5. Duomeny saugumas
4.5.1. Duomeny atsarginés kopijos néra sios paslaugos dalis
4.5.2. Klientas atsako uz informacija jrenginiuose.
4.5.3. ,Heximus®“ vykdo veiksmus pagal Kliento instrukcijas
4.6. Priklausomybés nuo treciyjy saliy
4.6.1. Paslauga priklauso nuo:
- Microsoft Intune.
- EntralD (Azure AD).
- OS gamintojy (Microsoft, Apple, Google).

4.6.2. Funkcionalumas gali keistis nepriklausomai nuo ,,Heksimus®.

5. DPaslaugos teikimo reZimas

5.1. Paslaugos teikimo rezimas nurodytas ,,BENDROSIOS PASLAUGU TEIKIMO SALYGOS“ 1.3 ir 7.5
punktuose.
5.2. Zodiniai ar neformalas prasymai nelaikomi galiojandiais.
5.3. ,,Heksimus® turi teise atmesti uzklausa, jei ji:
- Virsija paslaugos apimtj.
- Priestarauja ,,Microsoft® gerosioms praktikoms.

- Kelia saugumo ar teising rizika.

6. Incidenty eskalacijos lygiai
6.1. 1 lygio pagalba (I.1) — baziné diagnostika.
6.2. 2 lygio pagalba (I.2) — politiky ir konfigaracijy analize.
6.3. 3 lygio pagalba (I.3): eskalacija i ,,Microsoft*.
6.4. Eskalacija vykdoma pagal vidines procedaras: jei problema neissprendziama L1 lygyje per nustatyta laika, ji
perkeliama j 1.2, o prireikus — { 3.
6.5. Sprendimo laikas priklauso nuo gamintojo ir infrastruktaros.

0.6. Klientas informuojamas apie eskalacijos eiga, numatoma sprendimo laika ir galimus veiklos apribojimus.

7. DPaslaugos interpretavimo taisyklé

7.1. Paslauga interpretuojama tik pagal siame dokumente nurodyta apimtj.
7.2. Bet koks platesnis interpretavimas laikomas negaliojanciu.

7.3. Visi papildomi lkeséiai turi bati formalizuoti.
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